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1. AMAC:

Bu giivenlik politikasi, etkin ve yerlesmis bilgi teknolojileri giivenlik siirecleri ve prosediirleri
araciligiyla saglik hizmetlerinden faydalanan vatandasa ait bilgilerin ya da kurumsal hizmetlerin icra
edilmesi esnasinda edinilen bilgi ve kaynaklarin giivenligini, biitlinliigiinti ve erisebilirligini saglamayz,
ayrica var olan bilginin kaybolmasini, zarara ugramasini, yok olmasini, yetkisiz ve kotii niyetli kisilerin
eline gegmesini engellemeyi amaglamaktadir.

Bilgi giivenligi politikas1 dokiimani, bilgi gilivenligine iliskin korumalar1 ve gereksinimleri
saglayabilmek icin olusturulmus denetimlerin uygulanmasi sirasinda kullanilacak en iist seviyedeki
prensiplerin belirtildigi dokiimandir.

2. KAPSAM: Bilgi giivenligi bilin¢lendirme siireci kurum ig¢inde en iist seviyeden en alt seviyeye
kadar calisanlarin katilimin1 gerektirmektedir. Kurum c¢alisanlari, yiiklenici firma personeli, yari
zamanli personel, stajyerler, diger kurum calisanlari, ziyaretciler, is ortaklarinin c¢alisanlari, destek
alman firmalarin personeli, kisaca kurumun bilgi varliklarina erisim gereksinimi olan herkes kullanici
kategorisine girmektedir. Kullanicilar, bilgi giivenligi bilin¢lendirme siirecindeki en biiyiik ve 6nemli
hedef kitledir. Kurum igindeki isler yiiriitiilirken istemeden yapilan hatalar1 ve bilgi sisteminde
olusabilecek acikliklar1 en aza indirmek onlarin elindedir. Yoneticiler, bilgi giivenligi bilinglendirme ve
egitimi siirecinin gereklerine personelinin uymasini saglamakla sorumludurlar.

Bilgi giivenligi sadece bilgi teknolojileri ¢alisanlarinin sorumlulugunda degil eksiksiz tiim ¢alisanlarin
katilmi ile basarilabilecek bir istir. Ayrica bilgi gilivenligi sadece bilgi teknolojileri ile ilgili teknik
onlemlerden olusmaz. Fiziksel ve ¢evresel giivenlikten, insan kaynaklar1 giivenligine, iletisim ve
haberlesme giivenliginden, bilgi teknolojileri giivenligine bir¢ok konuyu da iginde barindirmasi
sebebiyle il Saglik Miidiirliigii bilgi kaynaklarimi kullanmakta olan tiim birimleri, bagh kuruluslari, bilgi
sistemlerine teknik destek saglamakta olan hizmet, yazilim veya donanim saglayicilarini kapsamaktadir.

3. TANIMLAR:

3.1.Bilgi Giivenligi: Bilgi, diger onemli ticari ve kurumsal varliklar gibi, bir isletme ve kurum igin
degeri olan ve bu nedenle uygun olarak korunmasi gereken bir varliktir. Bilgi glivenligi; bilgiyi, yetkisiz
kisilerin gérmesinden, degistirmesinden, bilgilerin silinmesinden korumaktadir.

Bilgi giivenligi, kurumlarda bilisim sistemlerinin kullanilmasiyla daha 6nemli hale gelmistir. Bilgi
saklama ortamlar1 olarak ¢ogunlukla kagit kullanildigi zamanlarda giivenlik 6nlemleri olarak fiziksel
giivenlik Onlemlerine agirlik verilmis, ancak, gelisen teknolojiler kullanilarak bilgilerin dijital
ortamlarda, veritabanlarinda, CD, Cikarilabilir Disk gibi saklama ortamlarinda kullanicisinin 24 saat
erisebilecegi sekilde saklanmasi giindeme geldiginde fiziksel giivenlik 6nlemleri yetersiz kalmaya
baslamistir. Gerek bilisim sistemlerinin baglant1 ihtiyaglar1 sonucunda Internet erisimleri nedeniyle
diinya tizerindeki bir¢ok saldirganin tehdit olusturmasi, gerekse i¢ kullanicilarin bilingli veya bilingsiz
olarak bilgi giivenliginde acikliklara neden olmasi, kurumlarda bilgi giivenligine olan ihtiyac1 giin
gectikge daha fazla artirmaktadir. Bilgi giivenligine duyulan ihtiyagla birlikte, giivenligin saglanmasi
icin bilingli personel barindirmak ve giivenlik siirecinin isletilmesi i¢in yeterli dokiiman ve yontemlerin
olusturulmasi da bir zorunluluk olmustur.

Bilgi giivenligi, bu politikada asagidakilerin korunmasi olarak tanimlanir:

¢ Bilginin sadece erisim yetkisi verilmis kisilere erisilebilir oldugunu garanti etmek;
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e Biitlinlik: Bilginin ve isleme yontemlerinin dogrulugunu ve yetkisiz degistirilememesini temin

etmek;

e Yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iliskili kaynaklara en hizli sekilde

erisebileceklerini garanti etmek.

3.2.11 Saghk Miidiirliigii: Mersin 1l Saglik Miidiirliigii ve bagl birimleri, Baskanliklar ve bagh

birimleri

3.3.Bagh Saghk Tesisleri: Ilge Saglik Miidiirliikleri, Toplum Saghig Merkezleri, 112 Komuta Kontrol

Merkezi ve Acil Saglik Hizmetleri Istasyonlari, Entegre Hastaneler ve Kamu Hastaneleri

3.4.Varhk: kurum i¢i degeri olan her tiirlii unsur (insan, donanim, yazilim, bilgi, vs.)

3.5.Gizlilik; Bilgiye sadece erisme izni olan yetkili kisiler ya da sistemlerin erismesini saglamaktir.

3.6.Biitiinliik; Bilginin yetkisiz kisi ya da islemler tarafindan degistirilmemesini saglamaktir. Boylece
bilginin tutarlilig1 saglanmis olur.

3.7.Erisilebilirlik; Bilgiye dogru zamanda erisimin ve erisim siirekliliginin saglanmasidir.

3.8.Bilgi Giivenligi ihlal Olay1: Bilgi Giivenligi Politikalarmin ve prosediirlerinin disinda islem tesis
edilmesi ile is operasyonlarini tehlikeye atma ve bilgi giivenligini tehdit etme olasilig1 yiiksek olan
tek ya da bir dizi istenmeyen ya da beklenmeyen Bilgi Giivenligi olayidir.

3.9.Bilgi Sistemleri: Donanim, yazilim, bilgisayar aglar1 ve insan unsurlarindan olusan, veri ve bilgileri
toplayan, kaydeden, isleyen, doniistiiren ve yayan sistemler biitiiniinii ifade eder.

4. KISALTMALAR:

4.1.SBYS: Saglik Bilgi Yonetim Sistemleri
4.2.BG:Bilgi Giivenligi

4.3.BGYS: Bilgi Giivenligi Y6netim Sistemi,
4.4.VTYS: Veri Taban1 Yonetim Sistemi
4.5.SBA: Saglik Bilisim Ag1

5. BILGI GUVENLiIGI ORGANIZASYONU
Il genelindeki BGYS faaliyetlerinin faaliyetlerini yiiriitmek ve koordine etmek iizere “Bilgi Giivenligi
Komisyonu” olusturulur. Bu Bilgi Giivenligi Komisyonunun aldig1 kararlar1 ve yliriitecegi faaliyetlerin
il genelinde takibi, yiiriitilmesi ve koordinasyonu igin Il Bilgi Giivenligi Yetkilisi, bagl saglik
tesislerinde takibi ve yiiriitiilmesi icin Saghk Tesisi Bilgi Giivenligi Yetkilisi gorevlendirilir. Ayrica
Kamu Hastanelerinin her birinde hastane biinyesinde “Bilgi Giivenligi Ekibi” kurulur.
Il Saghk Miidiirliigii ve bagl saglik tesisleri ydnetimlerince BGYS nin tiim siiregleri icin gerekli
yonetimsel destek ve kaynaklar saglanir
5.1.BGYS Komisyonu: Il Saghik Miidiirliigii biinyesinde olusturulan BGYS Komisyonu Personel ve

Destek Hizmetleri Bagkani baskanliginda yilda en az 2 (iki) kez toplanur.

5.2.BGYS Komisyon Gorev, Yetki ve Sorumluluklar:
e Il diizeyindeki Bilgi Giivenligi Politika ve stratejilerini belirler; Saglik Bakanligi BGYS yonergesi
ve BG Politikalar1 Kilavuzu cercevesinde, Il Saglik Miidiirliigii ve bagl saglik tesisleri biinyesinde
uygulanacak BGYS’ye yonelik calismalar1 koordine eder
e Bakanlik tarafindan yayimlanan eylem planinda yer alan hususlarin gerceklestirilmesini saglar.
o Il Bilgi giivenligi yetkilisinin belirler ve gérevlendirmesini yapar.
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e Bakanlik tarafindan yayimlanan Kurumsal SOME Kurulum ve Yonetim Rehberi’nde belirtilen
esaslar ¢ergevesinde Kurumsal SOME’sini kurar ve isletilmesini saglar. Kurumsal SOME Ekip Lideri
gorevlendirmesini yapar.

e BG politikalarinin uygulanmasini ve uygulanmadaki etkinligini gézden gegirir.

e BG faaliyetlerinin yliriitiilmesini yonlendirir.

e BG egitim ve farkindaliginin saglanmasi i¢in plan ve program yapar.

e Yiiritilen ¢aligmalarin tabana yayilmasi hususunda planlanan c¢aligmalara katilir, bagli olduklar1
birimlerde bu c¢alismalarin yayilmasina onciiliik eder.

6. INSAN KAYNAKLARI VE SON KULLANICI GUVENLIGI

6.1.ise Baslayis

6.1.1. Bilgi isleme tesislerine erisim izni verilecek tiim personel i¢in (kamu personeli, tam zamanli ya
da yar1 zamanl olarak calisan sdzlesmeli personel, yiiklenici firma ¢alisanlari, is ortaklarinin caliganlari,
destek alinan firmalarin personeli vb.) ise alma oncesinde/alim yapilirken asagidaki hususlarin dikkate
almmas1 gerekir. Ise alma dncesinde yapilacak giivenlik kontrollerinin amaci, ¢alisanlarin kendilerinden
beklenen sorumluluklar1 anlamalarim1 saglamak ve diisiiniildiikleri roller i¢in uygun olmalarini temin
etmektir.

6.1.2. Ise almacak 657 sayili kanuna tabi personellerin egitim, yeterlilik ve giivenilirlik ydnleriyle
kontrol edilmesi Bakanligimizca yapiliyor olup Miidiirliiglimiize ve bagl saglik tesislerine atanan
personelin Insan Kaynaklarinca kimlik kontrolleri yapulir.

6.1.2.1. Ise almacak Yiiklenici personeli, destek personeli vb. statiide ¢alisacak personelin adli sicil
kayitlar1 istenir ve incelenir.

6.1.3. Ise baslamadan &nce tiim personel ve yiikleniciler ile kisisel ve/veya kurumsal gizlilik
sozlesmesi imzalanacag ilgili taraflara bildirilir. Imzalatilacak soézlesmelerin igerigi ve ilgililerin
yiikiimliiliikleri detayli olarak agiklanir.

6.1.4. Kurulusun giivenlik gereksinimleri dikkate alinmadiginda, calisanlar ve yiikleniciler igin
yiiriitiilecek iglemler (disiplin kurallarinin uygulanmasi, gerekiyorsa is akitlerinin sonlandirilmasi,
tedarik s6zlesmesinin feshi vb.) 6nceden belirlenir ve taraflara duyurulur.

6.1.5. Goreve baslayan personel, insan Kaynaklar1 Biriminden alacagi Ek-7’deki “Ise Baslama
Formunu” eksiksiz olarak doldurulmasi gerekmektedir.

6.1.6. Goreve baglayan personele Oryantasyon, Bilgi Giivenligi ve Sosyal Miihendislik zafiyetleri
konularinda egitim verilmelidir.

6.1.7. Goreve baslayan personele, Ek-1 Personel Gizlilik Sozlesmesi ve Ek-2 Bilgi Giivenligi
Farkindalik Bildirgesi imzalatilmalidir.

6.1.8. Goreve baslayan personele kimlik ve yaka kart1 diizenlenmelidir.

6.1.9. Goreve baslayan personele kullanacagi bilgi sistemlerine yonelik yetkili kullanicilar
tanimlanmalidir.

6.1.10. Goreve baslayan personele EBYS tanimlanacak ise ilgili personele saglik.gov.tr uzantili
kurumsal posta adresi temin edilmelidir. 11 i¢i kurum/birim degisikliklerinde kurum EBYS sorumlusu il
EBYS sorumlular ile iletisime gegerek gerekli olan degisiklikleri yaptirmalidir.

6.2.Calisma Esnasinda Uyulacak Kurallar:
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6.2.1. Calisma esnasinda uygulanacak giivenlik kontrollerinin amaci, ¢alisanlarin islerini yaparken
bilgi gilivenligi ile ilgili sorumluluklarinin farkinda olmalarini ve beklenen sekilde yerine getirmelerini
saglamaktir.

6.2.2. Kurum Yonetimi, bilgi giivenligi politikalarini, prosediirlerini ve kontrollerini destekledigini
her firsatta 6rnek teskil edecek sekilde gosterir. Bu suretle, diger ¢alisanlarin bilgi giivenligi ile ilgili
motivasyonlari {ist diizeyde tutulur.

6.2.3. Bilgi giivenligi ile ilgili beklentiler ve sorumluluklar, ¢calisanlarin gérev tanimlarina eklenir.
6.2.4. Calisanlarin kurulusun bilgi giivenligi politikasina uyumu izlenir.

6.2.5. Tiim calisanlar i¢in bilgi giivenligi farkindalik egitimi programlari hazirlanir ve uygulanir.
6.2.6. Bilgi gilivenligi ihlali yapan personele uygulanan yaptirimlar (kisi kimlik bilgisi verilmeden)
diger calisanlara duyurulur ve onlar i¢in de 6rnek teskil etmesi saglanir.

6.2.7. Calisan personele ait sahsi dosyalar kilitli dolaplarda muhafaza edilmeli ve dosyalarin
anahtarlar1 kolay ulasilabilir bir yerde olmamalidir.

6.2.8. Gizlilik ihtiva eden yazilar kilitli dolaplarda muhafaza edilmelidir.

6.2.9. Bilgisayar ekraninda kisisel bilgi iceren bir islem yapildiginda(izin kagidi gibi) ekranda
bulunan kisisel bilgilerin bilgi sahibi diginda diger kisi veya kisilerce goriilmesi engellenmelidir.

6.2.10. Diger kisi, birim veya kuruluslardan telefonla ya da sozlii olarak c¢alisanlarla ilgili bilgi
istenilmesi halinde higbir suretle bilgi verilmemelidir.

6.2.11. Imha edilmesi gereken (miisvedde halini almis ya da iptal edilmis yazilar vb.) kagit kesme
makinesinde imha edilmelidir.

6.2.12. Tim calisanlar, kimliklerini belgeleyen kartlar1 goriiniir sekilde iizerlerinde bulundurmalidir.

6.3.Gorev Degisikligi ve isten Ayrilista Yapilacak Islemler:

6.3.1. Gorev degisikligi veya isten ayrilma ile ilgili giivenlik kontrollerinin amaci, ayrilma iglemleri
esnasinda yapilmasi gereken bilgi giivenligi ile ilgili tedbirlerin ortaya konulmasi ve calisanlarin
gorevleri sona erse dahi bilgi gilivenligi ile ilgili devam eden sorumluluklari hakkinda
bilgilendirilmesidir

6.3.2. Isten ayrilan veya Gérev degisikligi yapilan personel iizerindeki gérev ve evraklari birim
sorumlusunun belirledigi personele devrettigine dair Ek-9°deki “Gorev Devir-Teslim Formunu”
doldurup birim sorumlusuna teslim etmelidir.

6.3.3. Gorev degisikligi yapilan personel, esik gorevi ile ilgi zimmetinde bulunan malzemeleri teslim
etmelidir. Gorev degisikligi yapilan personelin eski gorev yeri ile ilgili bilgi sistemlerine yonelik
kullanic1 ve/veya yetkileri iptal edilmeli ve yeni gorev yerinde kullanacagi bilgi sistemlerine yonelik
yetkili kullanicilar tanimlanmalidir.

6.3.4. Gorev degisikligi yapilan personele, yeni gorevi ile ilgili Oryantasyon egitim verilmelidir.
6.3.5. Isten ayrilan veya Gérev degisikligi yapilan personel, gérevi esnasinda edinmis oldugu
bilgileri, gérev yeri degismesi veya ayrilmasi durumunda dahi sir olarak saklamaktan ve higbir sekilde
yetkisiz olarak ifsa etmemekten sorumludur. Sir saklama yiikiimliiliigii siiresizdir.

6.3.6. Isten ayrilan veya gorev yeri degisen personelin eski gorevi ile ilgili bilgisayar hesaplar1 ve
uzaktan erisim i¢in kullandiklar1 hesaplar kapatilir veya erisim yetkileri yeni goérev yerinin
gereksinimlerine gore yeniden diizenlenir.

6.3.7. Personele teslim edilmis tiim bilgi varliklar1 (bilgisayarlar, yazili ortamda saklanan bilgi ve
belgeler, bilgisayar ortaminda tutulan dosyalar, lisans belgeleri, CD’ler vb.) sayim yapilarak iade alinir.
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6.3.8. Ayrilan veya gorev yeri degisen personel tarafindan yiiriitiillen faaliyetlerin aksamamasi i¢in
birim sorumlusu tarafindan gerekli tedbirler alinir.

6.3.9. Miimkiinse ayrilan personel ile yeni katilan personelin gegici bir siire birlikte gérev yapmasi
saglanir.

6.3.10. Ayrlan kisiden teslim alinan bilgisayarlar giivenli silme islemi yapilmadan bir bagka
kullaniciya teslim edilemez.

6.3.11. Gorevden ayrilan personel, Ek-8’deki “Isten Ayrilma Formunu” ilgili birimlerle iliskisinin
kalmadigina dair birim sorumlulara imzalatarak eksiksiz olarak doldurup bagli bulundugu insan
Kaynaklar1 Birimine teslim etmelidir.

6.3.12. Formda yazan islemlerin tam olarak uygulanmasini saglamaktan, kisinin bagl bulundugu birim
yoneticisi ile insan kaynaklar1 birimi miistereken sorumludur.

6.3.13. Insan Kaynaklar1 Birimi, gérevden ayrilan personelin Isten Ayrilma Formundaki eksik bilgi ve
imzalar1 tamamlatmadan kurum ile ilisigini kesmemelidir.

6.3.14. Gorevden ayrilan personelin, Isten Ayrilma Formunda da belirttigi iizere kullandig1 bilgi
sistemlerine yonelik kullanicilar1 pasif hale getirilmelidir.

6.3.15. Gorevden ayrilan personel, Isten Ayrilma Formunda da belirttigi {izere zimmetinde bulunan
malzemeleri teslim etmelidir.

6.3.16. Gorevden ayrilan personel, Isten Ayrilma Formunda da belirttii iizere yaka kimlik karti, giris
ve otopark kartlarini idareye teslim etmelidir.

6.4.internet Kullanim Kurallar:

6.4.1. Midiirliigiimiiz ve Bagli Saglik Tesislerinde gorev yapan personel, Internet hizmetini yalnizca
is faaliyetlerini destekleyecek sekilde kullanmalidir. Bunun disindaki kisisel kullanimda asagidaki
hususlar ¢ercevesinde;

e  Gorev amach kullanilabilecek kaynaklar az miktarda kullaniliyorsa,

Calisanlarin verimliligini engellemiyorsa,

Herhangi bir is faaliyetini aksatmiyorsa,

e Kullanicilarin bazi kisisel islerini daha hizli yerine getirmesini sagliyorsa

Izin verilebilir.

6.4.2. Internet erisimi icin kurum ydnetiminin uygun gérdiigii kullanici talebi ilgili kullanicilarin T.C.
Kimlik no, ad, soyad, gérev/unvan ve saglik.gov.tr uzantili kurumsal e-posta adresleriyle beraber
Miidiirliigiimiiz Bilgi islem ve Istatistik birimine iletilir.

6.4.3. Bilgi islem ve Istatistik birimince, internet erisimi icin talep edilen kullanicilara giivenlik
duvart iizerinden kullanici acilir. Kullanict adi ve gecici sifreleri kullanicilarin bildirilen e-posta
adreslerine gonderilir.

6.4.4. Internet erisim kullanicisy, ilk girisinde gecici sifresini degistirmesi gerekmektedir.

6.4.5. Kullanicilarin Internet kullanim yogunlugu diger kullanicilarin Internet’e ulagimlarinm
engelleyecek sekilde olmamalidir. Giivenlik yoneticileri, sistem ydneticileri ve bilgisayar operatorleri
gibi sistem bakim-idame islerini yiiriiten personele ayricaliklar taninabilir.

6.4.6. Internet kullanimi, Giivenlik Duvari kullanilarak sinirlandirilmaktadir. Kullanicilar, bu
kontrollerin yapildigini bilerek Internet’i kullanmali, giivenlik amaciyla konulan 6nlemleri devre dist
birakmaya ¢alismamalidir.
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6.5.E-Posta Kullamm Kurallar::

6.5.1. Midiirliiglimiiz ve Bagl Saglik Tesislerinde gorev yapan personel tarafindan gorevleri geregi
yiiriitiilen kurumsal is ve islemlerde, *@saglik.gov.tr uzantili kurumsal veya tiizel e-Posta hesabi
kullanilir. Kurumsal is ve islemler, kisilerin 6zel isleri i¢in (Gmail, Hotmail gibi) internet hizmet
saglayicilarindan alinan hesaplar lizerinden yiiriitiilmez.

6.5.2. KVKK tarafindan 6698 sayili Kanunda yer alan bazi hususlarin agiklanmasi amaciyla alinan
2018/10 sayil1 karar geregi, e-Posta ile aktarilacak verilerin 6zel nitelikli kisisel veri statiisiinde olmasi
durumunda aktarma islemlerinin kurumsal e-Posta veya Kayitli Elektronik Posta (KEP) hesabi
kullanilarak yapilmasi kanuni zorunluluktur.

6.5.3. Midiirliiglimiiz ve Bagli Saglik Tesislerinde gorev yapan 657 sayili Kanuna bagli tiim kamu
personeli, talep etmeleri halinde https://eposta.saglik.gov.tr adresinden kurumsal e-Posta hesabi agabilir.
6.5.4. Cesitli sozlesmeler kapsaminda Midiirligiimiiz ve Bagli Saglik Tesislerinde gorev yapan ve
yaptiklar1 is geregi e-Posta hesab1 olmasi gereken personele, sirali yoneticileri tarafindan onay verilmesi
halinde resmi yaziyla Saglik Bilgi Sistemleri Genel Miidiirliigii’'nden kurumsal e-Posta hesabi talebi
yapilabilir.

6.5.5. Midiirliigiimiiz ve Bagl Saglik Tesislerinde yer alan birimler i¢in ihtiya¢ olmasi halinde, tiizel
e-Posta hesaplar1 resmi yaziyla Saglik Bilgi Sistemleri Genel Miidiirliigii’nden talep edilir. Tiizel e-
Posta hesaplari, Kurumun adi + “.” + ilgili birimin ad1 veya yiriittiigii islev ile alakali olarak belirlenir.
(mersin.kalite@saglik.gov.tr, mersindh.personel@saglik.gov.tr gibi).

6.5.6. Kurumsal ve tiizel e-Posta kullanim kayitlar1 Bakanlik¢a tutulur. Bu kayitlar 6698 sayili
kanunun 28 inci maddesinin birinci ve ikinci fikralarinda yer alan sartlar kapsaminda; yalnizca yetkili
kisi, kurum ve kuruluslar tarafindan, yine ayn1 Kanun’un 4’iincii maddesinde yer alan genel ilkelere
uymak kaydiyla incelenebilir.

6.5.7. Kurumsal ve tiizel hesaplarin kullaniminda dikkat edilmesi gereken hususlar su sekildedir;
6.5.7.1. Kullanicilar, kendilerine tahsis edilen e-Posta hesabini bir bagka kisiye kullandiramaz veya
devredemez.

6.5.7.2. Kullanicilar, parolalarint Kurum Parola Politikasinda uyarinca olusturur ve kullanir.

6.5.7.3. Kullanicilar, kendilerine ait parolanin giivenliginden ve s6z konusu parola kullanilarak
gonderilen e-Postalardan dogacak hukuki iglemlerden sorumludur.

6.5.7.4. Kurumsal e-Posta hesab1 yalnizca kurumsal siireclere iliskin is ve islemlerde kullanilabilir.
Kurumsal e-Posta hesaplarinin, idari ve hukuki diizenlemelere aykir1 ya da sahsi is ve islemlere iliskin
kullannmindan kaynaklanan her tiirlii adli, idari, mali ve cezai sorumluluk ilgili hesap kullanicisina aittir.
6.5.7.5. Sosyal medya, aligveris siteleri, forumlar gibi tiiyelik isteyen uygulamalarda, Bakanlik
tarafindan verilen kurumsal e-Posta hesaplart kullanilamaz. Aksine durumlarda, yapilan tiim
islemlerden ve dile getirilen ifadelerden, ilgili kullanici sorumludur.

6.5.7.6. Konusu suc teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiifiir veya iftira iceren, ahlaka
aykirt mesajlarin iceriginden ve sahip oldugu gorev kapsami igindeki is ve islemler digindaki e-Posta
hesabinin kullanimindan kullanici sorumludur.

6.5.7.7. Kullanic1 hesaplari, dogrudan ya da dolayli olarak ticari ve kar amagh olarak kullanilamaz.
Diger kullanicilara bu amagla e-Posta gonderilemez.

6.5.7.8. Kurum i¢i ve dis1 herhangi bir kullanic1 ve gruba; kiigiik diisiiriicii, hakaret edici ve zarar verici
nitelikte e-posta mesajlar1 gonderilemez.
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6.5.7.9. Internet haber gruplarimna iiyelik icin kurumun sagladig1 e-Posta hesaplar1 kullanilmaz. Ancak is
geregi liye olunmasi yararl internet haber gruplar i¢in yoneticisinin onay1 alinarak kurumun sagladigi
resmi e-Posta adresi kullanilabilir.

6.5.7.10.Kullanicilar, e-Posta hesaplarinda hukuki acidan su¢ teskil edecek materyal ve belgeleri
bulunduramaz. Kullanicilar, kendi kullanici hesaplarinda barindirdiklari iceriklerden ve gerceklestirilen
tiim elektronik posta islemlerinden sorumludur.

6.5.7.11.e-Posta gonderimlerinde, mesajin en alt kismma gonderen kisinin kimlik ve iletisim bilgileri
yazilir.

6.5.7.12.E-posta gonderiminde konu alani bog bir e-posta mesaj1 gondermemelidir.

6.5.7.13.Konu alan1 bos ve kimligi belirsiz hi¢bir e-posta agilmamali ve silinmelidir.
6.5.7.14.Kullanicilar, gelen veya giden mesajlarinin kurum i¢i veya disindaki yetkisiz kisiler tarafindan
okunmasini engellemek i¢in her tiirlii tedbiri alir.

6.5.7.15. Taninmayan elektronik postalarin agilmasi, eklentilerinde bulunan dosya veya programlarin
indirilip ¢alistirilmasindan kaynaklanabilecek giivenlik sorunlarinin sorumlulugu kullaniciya aittir.
6.5.7.16.Spam, zincir, sahte vb. zararli oldugu diisiiniilen e-Postalara yanit verilmez.

6.5.7.17.Kurumsal E-posta adresi, kurum i¢i ve dis1 baska kullanicilara SPAM, phishing mesajlar
gondermek i¢in kullanilamaz.

6.5.7.18.Kaynagi bilinmeyen e-Posta ekinde gelen dosyalar kesinlikle agilmaz.

6.5.7.19.Kullanicilar, kurumsal mesajlarina, kurum is akisinin aksamamasi i¢in zamaninda yanit
vermelidir.

6.5.7.20.E-postaya eklenecek dosya uzantilar1 “.exe”, “.vbs” veya yasaklanan diger uzantilar olamaz.
Zorunlu olarak bu tiir dosyalarin iletilmesi gerektigi durumlarda, dosyalar sikistirilarak ( zip veya rar
formatinda) mesaja eklenmelidir.

6.5.7.21.Kurum ile ilgili olan gizli bilgi, gonderilen mesajlarda yer almamalidir. Bunun kapsami
icerisine ilistirilen 6geler de dahildir. Mesajlarin gonderilen kisi disinda baskalarina ulagsmamasi igin
gonderilen adrese ve icerdigi bilgilere 6zen gosterilmelidir.

6.5.7.22.Kullanici, kurumun e-posta sistemi iizerinden taciz, suiistimal veya herhangi bir sekilde
alicinin haklarina zarar vermeye yonelik 6geleri igeren mesajlar1 gobndermemelidir.

6.5.7.23.Zincir mesajlar ve mesajlara ilistirilmis her tiirlii calistirilabilir dosya igeren epostalar
alindiginda bagkalarina iletilmemelidir.

6.5.7.24.Kullanici, e-posta ile uygun olmayan igerikler (siyasi propaganda, irk¢ilik, pornografi, fikri
miilkiyet igceren malzeme, vb.) gondermemelidir.

6.5.7.25.Kullanici, kullanict kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-postalara
herhangi bir islem yapmaksizin Sistem Y Onetimine haber vermelidir.

6.6.Sosyal Miihendislik Ve Sosyal Medya Giivenligi

Sosyal miihendislik, normalde insanlarin tanimadiklart birisi i¢in yapmayacaklar1 seyleri yapmalarini
saglama sanat1 olarak tanimlanir. Bagka bir tanim ise insanoglunun zaaflarim1 kullanarak istenilen
bilgiyi, veriyi elde etme sanatidir.

Sosyal miihendislik yapan kotii niyetli kisiler, sosyal medya ve analiz yontemlerini kullanarak hedef
kisiler hakkinda bilgi toplarlar. Sonrasinda sosyal miihendislik tekniklerini kullanarak insanlarin
zaaflarindan faydalanip istedikleri bilgilere ulagmak i¢in ¢alisma yaparlar.
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6.6.1. Sosyal miihendislik saldirillarindan korunmak i¢in kisisel olarak dikkat edilmesi gereken
hususlar su sekildedir:

6.6.1.1. Tasidigimiz ve islediginiz verilerin 6neminin bilincinde olunuz.

6.6.1.2. Bilgilerin kotii niyetli kisilerin eline gegmesi halinde olusacak zararlar1 diislinerek hareket
ediniz.

6.6.1.3. Arkadaslarinizla, ¢evrenizle paylastiginiz kayitlar1 segerken dikkat ediniz.

6.6.1.4. Ozellikle telefonda, e-Posta veya sohbet yoluyla yapilan haberlesmelerde parola gibi 6zel
bilgilerinizi kesinlikle paylagsmayiniz.

6.6.1.5. Parola kisiye 6zel bilgidir. Sistem yoneticiniz dahil telefonda veya e-Posta ile parolanizi hig
kimseyle kesinlikle paylasmayiniz.

6.6.1.6. Olusturulan dosyaya erisecek kisiler ve haklarini, “bilmesi gereken” prensibine gore
belirleyiniz ve erisim kontrol tedbirleri uygulayiniz.

6.6.1.7. Verdiginiz erisim haklarini belirli donemlerde kontrol ediniz.

6.6.1.8. Cope atilan kagitlara dikkat ediniz. Kisisel veri iceren ya da kuruma ait bilgilerin yer aldigi
kagitlari, kagit kirpma makinesinde imha ediniz.

6.6.1.9. Cok acele bilgi istendigi zaman istenen bilginin niteligine gore teyit mekanizmasi kullaniniz.
6.6.1.10.Bilgisayarnizi yabanci bir kisiye kullandirmayiniz. Bu kisiler tarafindan bilgisayariniza
takilacak olan USB depolama aygitlar1 ya da harici disklerden bilgisayariniza zararli yazilim
bulastirabilir.

6.6.1.11.Hediye olarak verilen USB depolama aygitlarin1 kullanmadan 6nce mutlaka viriis taramasindan
geciriniz.

6.6.2. Hastanelerde sosyal miihendislik alaninda alinacak bazi 6nlemler su sekilde siralanabilir:
6.6.2.1. Kisisel saglik kayitlarinin (tiim tetkik sonuclari, hasta dosyalari, barkodlar, gézlem formlar
vb.) 6zel nitelikli kisisel veri kategorisinde oldugu ve 6698 sayili kanun ile 6zel koruma uygulanmasi
gerektigi her zaman dikkate alinir.

6.6.2.2. Telefon ile hasta hakkinda bilgi almak isteyen kisilere, hastanin kisisel bilgileri ile ilgili
aciklama yapilmaz.

6.6.2.3. Hasta dosyalar ilgili doktor ve hemsire disinda kimseyle paylasilmaz. Kolay ulasilir yerlere
konulmaz.

6.6.2.4. Saglik Bilgi Yonetim Sistemi (SBYS) programlarinda kullanilan parolalar kimseyle
paylasilmaz.

6.6.3. Kisisel Sosyal Medya Giivenligi

6.6.3.1. Sosyal medya hesaplarina giris i¢in kullanilan parolalar ile kurum i¢inde kullanilan parolalar
farkli secilir.

6.6.3.2. Kurum igi bilgiler sosyal medya ortamlarinda paylasilmaz.

6.6.3.3. Kuruma ait gizli bilgiler, resmi yazilar, c¢esitli gelismeler sosyal medya ortaminda
yayimlanamaz.

6.6.3.4. Egitimlerde sosyal medya gilivenligi ile ilgili hususlara yer verilir.
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7. VARLIK YONETIMi

7.1.Tasmabilir Ortam Yonetimi:

7.1.1.  Personellerin Taginabilir Ortamlarin kullaniminda dikkat edecegi hususlari agiklamak igin
hazirlanmstir.

7.1.2. Kaybolma, kolayca cogaltma vb. nedenlerden dolay1 6zellikle elektronik medya (CD/DVD,
USB girigli hafif tagmabilir bellekler, taginabilir diskler, hafiza kartlari, teyp kartuslari vb.) ve basili
evraklar (yazilar, dosya klasorleri, etiidler, ¢izimler, krokiler, proje evraklar1 vb.) olmak {izere tasinabilir
ortamlarda saklanan her tiirlii bilginin korunmasi ve yetkisiz kisilerin eline ge¢gmemesi icin 6zel
onlemler alinmalidir.

7.1.3. Tasmabilir cihazlardaki bilgileri iiciincii taraflarla paylasiminda da gerektigi kadar bilgi verme
prensibi géz dniinde bulundurulmalidir.

7.1.4. Personelin kullanimi i¢in tahsis edilmis olan tasmabilir ortamlar sadeci yetkilendirilmis
personel tarafindan ve verilis amaclar1 dogrultusunda kullanilmalidir.

7.1.5.  Elektronik medya kullanima ile ilgili olarak asagidaki hususlar g6z onilinde bulundurulmalidir.
7.1.5.1. Kuruma ait veriler, kisilere ait medyalar {izerinde saklanamaz. Verilerin bir tasinabilir ortama
aktarilmasi ihtiyaci kaginilmaz ise bu maksatla kuruma ait medyalar kullanilir.

7.1.5.2. Kuruma ait medyalar varlik envanteri i¢inde listelenir ve kimler tarafindan kullanildig1 kayit
altina alinir. Gorev devir teslimlerinde veya isten ayriliglarda, kisilere teslim edilmis olan medyalarin
iade edilmesi istenir veya ne sekilde sarf edildigi bilgisi sorgulanir.

7.1.5.3. Ozellikle eski SBYS verileri ve SBYS yedeklerinin saklandigi medya ortamlarmin mutlak
surette envanter listesi olusturulur, 6 (alt1)) aydan az olmayacak sekilde belirlenecek siirelerde sayim
islemleri yapilir ve sayim sonuglar1 kayit altina alinir.

7.1.5.4. COK GIZLI, GiZLI, OZEL ve HIZMETE OZEL veriler, tasinabilir ortamda saklanamaz.
Ozellikle bu tiir ortamlarda saklama zorunlulugu var ise sifreli olarak saklanur.

7.1.5.5. Bir bilgi sadece tasinabilir medya ortaminda saklaniyorsa, bozulma/kaybolma gibi ihtimallere
kars1 bir bagka medya ortaminda da yedeklenmelidir. Veriler ¢ok kiymetli ise yedeklenen medya ortamu,
dogal afet vb. tehditlere karsi 6nlem olmak iizere fiziksel olarak farkli bir yerde muhafaza edilir.

7.1.5.6. Yeni medya teknolojilerinin ortaya ¢ikmasi nedeniyle ii¢ yildan uzun siiredir eski teknolojilerin
kullanildig1 bir medya ortaminda saklanan verilerin daha yeni bir medya ortamina taginmasi tavsiye
edilir.

7.1.5.7. Gizlilik derecesi tasityan kurumsal verilerin saklandigi medya ortamlari, kisisel (sahsin
kendisine ait) bilgisayarlarda kullanilamaz. Bu tip veriler kisisel bilgisayarlarda islenemez.

7.1.5.8. Tiim ortamlar {retici talimatinda belirtildigi sekilde toz, nem vb. cevresel sartlardan
etkilenmeyecek sekilde giivenli bir ortamda saklanir.

7.1.6.  Elektronik medya da dahil tiim tasinabilir ortamlar, kullanilmadig1 zamanlarda i¢inde bulunan
verilerin gizlilik derecesi dikkate alinarak fiziki giivenlik tedbirleri alinmis kasa, dolap, ¢ekmece gibi
ortamlarda saklanmalidir.

7.1.7. Tasmabilir ortamlarin bir yerden baska yere tasinmasi esnasinda yetkisiz erisim, kotiiye
kullanim ve bozulmaya kars1 gerekli 6nlemler alinmalidir. Bu ¢ergevede;

7.1.7.1. Giivenilir kargo/tagima sirketleri ya da kuryeler kullanilir,

7.1.7.2. Yonetim tarafindan yetkili kurye listeleri olusturulur.

7.1.7.3. Paketleme ve tasima sirasinda ortaya ¢ikabilecek herhangi bir fiziksel hasardan korumak icin
ireticinin belirledigi teknik 6zelliklere uygun onlemler (1s1, nem ya da elektromanyetik alanlara maruz
kalma gibi ¢evresel faktorlere karst koruma vb.) alinir.
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7.2.Bilgi Saklama Ortamlar1 Yok Etme Kurallari:

7.2.1. Basili Ortamlar ve bilgi islem cihazlar1 da dahil her tiirlii ortamda saklanan bilgilerin silinmesi,
anonim hale getirilmesi ve imha edilmesi ile ilgili hususlar1 agiklamak i¢in hazirlanmstir.

7.2.2. Kullanilan bilgi kaynaklarinin yasal bekleme siireleri sonunda tasfiyeleri saglanmalidir. Burada
Ozel ve Cok Gizli evraklar “Devlet Arsiv Hizmetleri Yénetmeligi” hiikiimleri geregi olusturulan “Evrak
Imha Komisyonu” ile karar altina almmali ve imha edilecek evraklar kirpma veya yakilarak imhalar
yapilmalidir. Imha edilemeyecek evrak tanimina giren belgeler geri doniisiime devirleri yapilmalidir
7.2.3. Ekonomik omriinii tamamlamig olan veya tamamlamadig1 halde teknik veya fiziki nedenlerle
kullanilmasinda yarar goriilmeyerek hizmet dis1 birakilmasina karar verilen bilgi sistem cihazlar ile
ilgili kayit silme islemleri 2006/11545 sayili Taginir Mal Yonetmeliginde belirtilen usul ve esaslar
cercevesince, ilgili birimler ve komisyonlar tarafinda yapilir.

7.2.4. Kaydi silinen bilgi sistem cihazlarina ait veri depolama {initeleri, i¢erisinde gizlilik dereceli bilgi
bulundurma ihtimali nedeniyle usuliine uygun olarak imha edilir veya giivenli silme islemi yapilir.

7.2.5. Kaydi silinen bilgisayarlarin sabit diskleri, ilgili teknik birimlerden destek alinmak suretiyle
sokiiliir.

7.2.6. Bilgi Teknolojilerinin (Disk Storage Veri tabani datalart vb.) 14 Mart 2005 Tarihli 25755 sayili
Resmi Gazete ’de yayinlanmis, sonraki yillarda da ¢esitli degisikliklere ugramis kati atiklarin kontrolii
yonetmeligine ve Basel Sozlesmesine gore donanimlarin imha yonetimi gergeklesmelidir. Komisyonca
kosullar saglanarak donanimlar pargalanip, yakilip (Ozel kimyasal maddelerle) imha edilmelidir.

7.2.7. Imha islemi gerceklesecek materyalin ozellik ve cinsine gore imha edilecek lokasyon
belirlenmelidir.

7.2.8. Uygun sekilde kirilmas1 ve kirilma siirecinden dnce veri tinitelerinin adet bilgisi alinmalidir.
7.2.9. Yetkilendirilmis personel tarafindan imhas1 gergeklesen atiklara data imha tutanagi
diizenlenmesi ve bertaraf edilen iirlinlerin seri numaralar1 ve adet bilgisinin data-imha tutanagi
diizenlenmelidir.

7.2.10. Kirilan pargalarin  fiziksel muayene ile tamamen tahrip edilip edilmediginin kontroli
yapilmalidir.

7.2.11. Tamamen tahrip edilememis disk parcalarinin delme, kesme makineleri ile kullanilamaz hale
getirilmelidir.

7.2.12. Hacimsel kiic¢liltme islemi i¢in par¢alanmalidir.

7.2.13. Son iirtinlerin gruplar halinde fotograflanarak ilgili kisi ve/veya kuruma iletilmesi gereklidir.
7.2.14. Cikan metallerin smiflarina gore ayrilarak, biriktirildikten sonra eritme tesislerine iletilmesi
gerekmelidir

7.2.15. Yeniden kullanilmasi planlanan disklere, iglerinde yer alan bilgilerin yetkisiz kisilerin eline
gecmesini engellemek maksadiyla ‘giivenli sil’ (lizerine yazma) islemi yapilir.

7.2.16. Giivenli silme islemi, manyetik medya ve yeniden yazilabilir optik medya {izerine en az yedi kez
0 ve 1’lerden olusan rastgele veriler yazarak eski verinin kurtarilmasinin 6niine gecilmesi islemidir. Bu
is icin uygun bir yazilim (DBAN, Kill Disk, Eraser, Disk Wipe, HDShredder gibi) veya donanim
kullanilir.

7.2.17. Arizalanan ya da bakima gonderilen cihazlarda yer alan hassas verilerin yok edilmesi islemleri
ise asagidaki sekilde gergeklestirilir:

7.2.17.1.11gili cihazlarin bakim, onarmm islemi igin iiretici, satici, servis gibi iiciincii kurumlara
aktarilmadan Once icinde yer alan veriler giivenli olarak silinmelidir,
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7.2.17.2.Giivenli silmenin miimkiin ya da uygun olmadigi durumlarda, veri saklama ortaminin
sokiilerek saklanmasi, arizali diger parcalarin iiretici, satici, servis gibi tigiincii kurumlara gdnderilmesi,
7.2.17.3.D1saridan bakim, onarim gibi amagclarla gelen personelin, hassas verileri kopyalayarak kurum
disina ¢ikartmasinin engellenmesi i¢in gerekli onlemlerin alinmasi gerekir.

8. ERISIM KONTROLU

8.1.Erisim Kontrol Politikasi

8.1.1. Erisim kontroliinlin amaci, bilgi ve bilgi isleme tesislerine yapilacak olan erigimlerin
kisitlanmasi, sadece yetki verilen kisilerin kontrollii ve kayit altina alinarak bilgiye erigmesine imkéan
verecek bir sistemin tesis edilmesidir.

8.1.2. Herhangi bir gizliligi olmayan, herkesin erisimine acik olan (tasnif dis1 gizlilik dereceli)
bilgiler igin 6zel bir erisim kontrol tedbiri alinmasina gerek yoktur. Bu tiir bilgiler, kurumlarm Internet
sitelerinin vatandaglara acik boliimlerine konulabilir. Bina ve tesislerde duyuru panosu vb. ortamlarda
yayimlanabilir.

8.1.3. Bilgiye verilen gizlilik derecesi yiikseldik¢e, uygulanacak olan erisim kontrol politikalarinin
sikilastirilmasi (zorlastirilmasi) gerekir.

8.1.4. Bilgiye kimin hangi yetki ile erisecegi karari, bizzat bilgi varliklarinin sahipleri tarafindan
verilir.

8.1.5.  Erisim izinleri verilirken, "gorevlerin ayriligi" ve "bilmesi gereken" prensiplerine gore hareket
edilir.

8.1.6. "Gorevlerin ayrilig1" prensibi uyarinca; kritik is stireglerinin gergeklestirilmesi i¢in birden fazla
kullanic1 gorevlendirilir. Bilgiye erisim i¢in asamali yetkilendirme yapilarak, bir kisinin kendi basina
tim bilgi varliklarina erisimi engellenir. Teknik nedenlerle goérev ayrimi yapilamayan siireglerin
(6rnegin etki alan1 yoneticisi, veri tabani yoneticisi vb.) kontrolii i¢in ilave tedbirler alinir.

8.1.7. "Bilmesi gereken" prensibi uyarinca; sistemde bulunan siirecler ve kullanicilara, sistem
kaynaklarina erisirken, kendilerine atanmis gorevlerini ger¢eklestirmelerine yetecek kadar yetki verilir.
8.1.8. Kullanicilarin kimliklerinin dogrulanmasi i¢in asgari teknik onlem olarak, parola kullanimi
zorunlu tutulur. Yapilacak risk degerlendirmesine gore daha kritik sistemler ic¢in farkli kimlik
dogrulama yontemleri (akilli kart, tek kullanimlik parola, elektronik imza, mobil imza vb.)
kullanilabilir.

8.1.9. Bilgi varliklarina yapilan erisimler icin iz kayitlar1 olusturulur.

8.1.10. Saglik Bilisim Ag1 disindaki aglar giivensiz ag olarak kabul edilir. Yetkisiz erisimler de dahil
olmak iizere i¢ ag1 dis tehditlerden korumak i¢in smir giivenlik sistemleri (giivenlik duvari vb.) tesis
edilir.

8.1.11. Kullanict ve sunucularin bulundugu aglar, giivenlik duvarlar1 ve/veya ag cihazlar1 erigim
kontrol listeleri vasitasiyla ayrilir. Veri taban1 yonetim sistemi sunucularinin bulundugu ag kesimlerine,
normal kullanici erisimleri engellenir.

8.1.12. Bilgi varliklarina fiziksel olarak yapilacak erisimler i¢in gerekli onlemler alinir.

8.1.13. Ozel nitelikli kisisel verilere (kisisel saglik verileri) erisim i¢in Kisisel Verileri Koruma
Kurulu'nun 2018/10 sayil1 kararinda belirtilen teknik ve idari tedbirlerin alinmis olmasi gerekir.

8.1.14. Bakanligimiz ortak uygulamalarina erisim, SBSGM Bilgi Giivenligi Politikalar1 Kilavuzuna
uygun sekilde yapilir.
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8.2.Kullamci Erisimlerinin Yonetimi:

8.2.1. Kullanict erisimlerinin yonetimi, sistem ve hizmetlere yetkisiz olarak yapilacak erisimleri
engellemek, sadece yetkili kullanicilarin erisimlerini temin etmek i¢in yapilir.

8.2.2. Hizmet veya sistemlerin sahiplerince erisim haklar1 periyodik olarak incelenir. Bilmesi gereken
prensibi uyarinca, gereksiz olarak verilmis yetkilerin kaldirilmasi saglanir.

8.2.3. Incelemeler tiim kullanicilar i¢in diizenli araliklarla ve rutin olarak en fazla alt1 aylik araliklarla
yapilir.

8.2.4. Bireysel kullanict erisim haklari, terfi veya sorumluluklarin degistirilmesi veya gorev yeri
degisiklikleri sonrasinda gozden gegirilir.

8.2.5. Ayricalikli hesaplarin tahsisi ve kullanimu ile ilgili incelemeler, ii¢ ay1 agmayacak sekilde daha
sik yapilir.

8.2.6. 90 giin veya daha fazla siire ile kullanilmayan hesaplar devre dis1 birakilir ve erisim izinleri
askiya alinir.

8.2.7. Ayricalikl erisim hakki verilen kullanici sayis1 (etki alan1 yoneticisi, veri tabani yoneticisi vb.)
asgari diizeyde tutulur.

8.3.Uzaktan Erisim Kurallar:

8.3.1. Midiirliiglimiiz ve Bagli Saglik Tesislerine biinyesindeki bilgi kaynaklarina(sunucu ve
hizmetlere) uzaktan erisim i¢in alinmasi gereken tedbirler ve uyulmasi gereken kurallari agiklamaktir.
8.3.2. Uzaktan erigim i¢in yetkilendirilmis kurum calisanlar1 veya kurumun bilgisayar agina baglanan
diger kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluklara sahiptir.

8.3.3. Internet iizerinden Kurumun herhangi bir yerindeki bilgisayar agma erisen kisiler ve/veya
kurumlar SSL VPN teknolojisini kullanmalidirlar. SSL VPN Kullanicis1 Miidiirliigiimiiz Bilgi Islem
Biriminden talep edilecektir.

8.3.4. SSL VPN baglantilarina iligkin kayitlar miidiirliigiimiiz loglama sisteminde loglanmaktadir.
8.3.5. SSL VPN Kullanici sifresi Kurum Parola Politikasi ile uyumlu olmalidir.

8.3.6. SSL VPN Kullanicis1 baglanti bilgilerini hi¢ kimse ile paylasmamalidir.

8.3.7. SSL VPN baglantisinda bosta kalma siiresi (Herhangi bir islem yapilmadigi takdirde
connection time out siiresi) 10 dakika olarak belirlenmis olup herhangi bir islem yapilmadig: takdirde
ilgili oturum kapanacaktir.

8.3.8. Uzak baglanti, masaiistii erisim amacli olarak yapiliyorsa;

8.3.8.1. Baglant1 SSL VPN iizerinden yapilir.

8.3.8.2. Baglant1 yapan kisinin, hedef bilgisayarda oturum a¢ma iznine sahip bir kullanici olmasi
gerekir.

8.3.8.3. Hedef bilgisayara kullanic1i adi ve parola girilerek oturum agilir. Anonim giriglere izin
verilmez.

8.3.8.4. Hedef bilgisayarda uzak baglant: i¢in kullanilan servis/arayiiz vasitasiyla, bilgisayara erisecek
kullanicilar “kullanici ad1 ve/veya IP adresi” bazinda sinirlandirilir. Bu yontemle sadece yetki verilen
kullanicilarin/bilgisayarlarin uzaktan erisim yapmasi saglanir.

8.3.8.5. Baglant1 yapan kullanicinin hedef bilgisayardaki oturum agma, oturum kapatma gibi kullanici
hareketleri kayit altina alinir ve s6z konusu iz kayitlar1 en az 1 (bir) yil stire ile saklanir.
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8.3.8.6. Hedef bilgisayar lizerinden bir baska sunucuya baglanti yapilacak ise (6rnegin SBYS yazilimi
kullanilacak ise) ilgili kullanicinin s6z konusu sunucuda yaptig1 islemlere ait iz kayitlar1 da kayit altina
alinir.

8.3.8.7. Uzak baglant1 yazilim1 olarak miimkiin ise “Microsoft Uzak Baglant1 Program1” kullanilir.
8.3.8.8. Microsoft isletim sistemi disinda bir baska bilgisayara erisim yapiliyorsa ayni giivenlik
ozelliklerini saglayan, lisansh ve/veya agik kaynak kodlu, giivenilir bir erisim programinin kullanilmasi
tercih edilir.

8.3.9. Kurumdan ilisigi kesilmis veya gorevi degismis kullanicilarin bilgileri Midiirligiimiiz Bilgi
Islem birimine miimkiin olan en kisa zamanda bildirilmeli ve Yetkili personelce ilgili kullanicinin yetki
ve hesap Ozellikleri buna gore gilincellenmelidir.

8.3.10. Kurumun agina uzaktan baglant1 yetkisi verilen ¢alisanlar veya sozlesme sahipleri baglantiy
herkese agik giivenli olmayan alanlarda(kafeler, lokantalar, oteller vb.) yapmamalidir.

8.3.11. Uzaktan erisim yaparken sahibi bilinmeyen/herkes tarafindan erisilebilen cihazlar(internet kafe,
otel bilgisayarlari, kiosklar vb.) kullanilamaz

8.3.12. Uzak calisma i¢in kullanilacak cihaz ve ortamlarda asgari olarak asagida belirtilen giivenlik
tedbirlerinin alinmis olmasi gerekir:

8.3.12.1.Cihazlara kisisel giivenlik duvar1 kurulur ve aktif halde olmalidir.

8.3.12.2.Isletim sistemi ve diger uygulamalar icin yaymmlanan giivenlik yamalarinin otomatik
giincelleme se¢ilerek giincel halde tutulmasi saglanmalidir.

8.3.12.3.Viriis, fidye yazilimlari, truva atlar1 ve benzeri zararli yazilimlardan korunmak i¢in uygun bir
koruma yazilimi olmalidir. Yazilimin kendisi ve imza dosyalar giincel halde tutulur.

8.3.12.4.Cihaz lizerinde uzaktan ¢alisma i¢in kullanilmak iizere asgari yetkilere sahip ayr1 bir kullanici
hesabi acilir. Yonetici yetkisi ile uzaktan calisma yapilmaz.

8.3.12.5.Cihaza ekran koruma siiresi konularak belli bir siire kullanilmadiginda ekranin otomatik olarak
kilitlenmesi saglanir.

8.3.12.6.Cihazlar fiziki giivenligi olmayan ortamlarda kullanilacak ise diziistii bilgisayar kilidi
kullanilmak suretiyle ¢alinmaya kars1 cihaz emniyete alinir.

8.3.12.7.Cihazin iizerinde yer alan ve kullanilmayan ag &zellikleri (WIFI, bluetooth, RS232 vb.) pasif
hale getirilir.

8.3.12.8.Disk sifreleme vb. araglarla bilgisayarlarda tutulan verilerin sifreli olarak saklanmasi saglanir.
Disk sifreleme islemleri icin https://bilgiguvenligi.saglik.gov.tr/ adresinde yayimlanan siiriicii sifreleme
el kitaplarindan yararlanilir.

8.3.12.9.Uzaktan ¢alisma i¢in kullanilan bilgisayarlarin yerel disklerinde yer alan kurumsal verilerin
yedeklenmesi i¢in gerekli tedbirler alinir. Alinacak bu yedekler sadece sifreli ortamlarda ve/veya sifreli
yedeklenmis olarak tutulabilir.

8.3.12.10. Uzaktan calisma ve uzaktan erisim i¢in kullanilacak cihazlara c¢ok faktorlii kimlik
dogrulama yapilarak giris yapilmasi tercih edilir.

8.3.12.11. Hassas islemlerde kullanilan {igiincli taraf bilgisayarlarindaki kurumsal verilerin kalici
olarak silinmesi i¢in gerekli teknik ve idari tedbirler alinir.

8.3.12.12. Mobil cihazlara yiiklenecek uygulamalar, ilgili isletim sistemi iireticisi tarafindan saglanan
uygulama magazalarindan (AppStore, PlayStore vb.) indirilir.

8.3.12.13. Kullanilan uygulamalarin varsa giivenlik ayarlar1 yapilarak daha giivenli kullanim ortami
saglanir.
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8.3.12.14. Mobil cihaz isletim sistemi tarafindan dayatilan kisitlamalardan kurtulmak i¢in “jailbreak”
veya “rootlama” islemi yapilmaz. Bu islemlerin yapildig1 cihazlar, uzaktan ¢aligma i¢in kullanilmaz.
8.3.12.15. Tiim mobil cihazlara (telefon/tablet) mutlaka lisansl anti-viriis yazilimi1 kurulmas1 gerekir.
8.3.12.16. Kullanilan her tiirlii mobil cihaz i¢in iireticinin sagladig: isletim sistemi giincellestirmeleri
ve yazilim giincellestirmeleri mutlaka periyodik olarak kontrol edilir ve uygulanir.

8.4.Kurum Parola Politikasi

8.4.1. Midiirliigiimiiz ve bagl Saglik Tesislerinde kullanilan sistem ve uygulamalarin, kullanicilari
asgari olarak agagidaki kurallara uygun parola kullanmaya zorlamalar1 saglanmalidir.

8.4.1.1. Parolalar en az 8 (sekiz) karakterden olusur. Sistem yonetim islemlerinde kullanilan parolalarin
(root, administrator, sysadmin vb.) en az 12 karakterden olugmasi tavsiye edilir.

8.4.1.2. Igerisinde en az 1 (bir) tane biiyiik ve en az 1(bir) tane kiiciik harf bulunur.

8.4.1.3. Igerisinde en az 1 (bir) tane rakam bulunur.

8.4.1.4. Igerisinde en az 1 (bir) tane dzel karakter bulunur. (@, !,2,A,+,$.#,&,/,{,*.-,],=....)

8.4.1.5. Ayni karakterlerin pes pese kullanilmas1 engellenir. (aaa, 111, XXX, ababab...)

8.4.1.6. Sirali karakterlerin kullanilmasi engellenir. (abcd, qwert, asdf,1234,zxcvb...)

8.4.1.7. Kisisel bilgiler veya klavye kombinasyonlar1 ile basitce iiretilebilecek karakter dizilerinin
kullanilmasi engellenir. (Ornegin 12345678, qwerty, dogum tarihi, cocugun ad1, soyad: gibi)

8.4.1.8. Sozliikte bulunabilen kelimelerin kullanilmasi engellenir.

8.4.1.9. Kullanicinin son 3 (ii¢) parolayr tekrar kullanmasi ve ayni parolayr diizenli kullanmasi
engellenir.

8.4.1.10.Sistem ve uygulamalarda oturum kontrolii yapilarak bir kullanici ad1 ve parolasinin ayni anda
birden ¢ok bilgisayarda kullanilmasi engellenir.

8.4.2. VTYS, aktif dizin sunucusu, uygulama sunucusu, ag cihazlar1 gibi sistem hesaplarina ait
parolalar (root, administrator, sysadmin vb.) en ge¢ 3 (ii¢) ayda bir degistirilir.

8.4.3. Kullanici hesaplarina ait parolalar (6rnek: SBY'S, e-Posta, web, masatistii bilgisayar vb.) en geg
6 (alt1) ayda bir degistirilmesi saglanir.

8.4.4. Sistem yoneticileri ayricalikli islemleri normal kullanici ad1 ve parola ile yapmaz. Bu maksatla
farkli kullanic1 ad1 ve parola kullanilir.

8.4.5. Parolalar, e-Posta iletilerine veya herhangi bir elektronik forma eklenmez.

8.4.6. Parolalar gizli bilgi olarak muhafaza edilir. Kisiye 6zeldir ve her ne suretle olursa olsun
baskalar ile paylasilmaz. Kagitlara ya da elektronik ortamlara yazilamaz.

8.4.7. Kurum calisan1 olmayan kisiler i¢in acilan gegici kullanict hesaplari da bu boliimde belirtilen
parola olusturma 6zelliklerine uygun olmak zorundadir.

8.4.8. Internet tarayicisi ve diger parola hatirlatma 6zelligi olan uygulamalardaki "parola hatirlama"
secenegi kullanilmasi bilgi giivenligi agisindan sakincali olup kullanicilara farkindalik egitimlerinde bu
hususun 6nemi iletilir.

9. ISLETIM GUVENLIGI

9.1.Kurum Yedekleme Politikasi

Bilgi sistemlerinde olusabilecek hatalar karsisinda sistemlerin kesinti siirelerine ve olas1 bilgi
kayiplarin1 en az diizeye indirmek i¢in, sistemler iizerindeki konfigiirasyon, sistem bilgilerinin ve
kurumsal verilerin diizenli olarak yedeklenmesi i¢in standartlar1 belirlemek amaciyla hazirlanmstir.
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9.1.1. Bilgi sistemlerinde olusabilecek hatalar karsisinda, sistemlerin kesinti siirelerine ve olasi bilgi
kayiplarim1 en az diizeye indirmek igin sistemler iizerindeki konfigilirasyon, sistem bilgilerinin ve
kurumsal verilerin diizenli olarak yedeklenmesi gerekmektedir.

9.1.2. Verinin operasyonel ortamda online olarak ayni disk sisteminde farkli disk boliimlerinde ve
offline olarak Backup Server, Harici Disk, Nas Cihazlari, DVD veya CD ortamina yedekleri alinmalidir.
9.1.3. Yedekleme ortamlar1 (Backup Server, Harici Disk, Nas Cihazlari, DVD veya CD vb. ) fiziksel
olarak bilgi islem odalarindan farkli odalarda veya binalarda giivenli bir sekilde saklanmalidir, veriler
offline ortamlarda sinirsiz siireyle saklanmalidir.

9.1.4. Kurumsal kritik verilerin saklandig1 sistemler ile sistem kesintilerin kritik oldugu sistemlerin
bir varlik envanteri ¢ikarilmali ve yedekleme ihtiyact bakimindan siniflandirilarak kayit altina
alimmalidir.

9.1.5. Diizenli yedeklemesi yapilacak varlik envanteri iizerinde hangi sistemlerde ne tiir
uygulamalarin ¢alistigi ve yedegi alinacak dizin, dosya, bilgi sistemlerinde degisiklik yapma yetkili
personel ve yetki seviyeleri kayit altina alinmalidir.

9.1.6. Kurumun gereklilikleri dogrultusunda bir Kurum Yedekleme Plani hazirlanmali(Ornegi Ek-5
Kurum Yedekleme Plani) ve bu plana gore yedeklerin diizenli araliklarla alinmasi ve siirekli olarak
gozden gecirilmesi gerekir.

9.1.7. Bu Yedekleme planlar1 dogrultusunda yapilan yedekleme islemleri diizenli olarak kontrol
edilmeli ve Yedekleme Kontrol Listesi(Omegi Ek-6 Yedekleme Kontrol Listesi) ile kayit altina
alimmalidir.

9.1.8. Yedekleme konusu bilgi giivenligi siirecleri i¢cinde ¢ok onemli bir yer tutmaktadir bu konu ile
ilgili sorumluluklar tamamlanmali ve atamalar yapilmalidir.

9.1.9. Yedeklerin alinacagi sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi alinacak konu ile
ilgili sorumluluklar tanimlanmali ve atamalar yapilmalidir.

9.1.10. Yedek linite, gereksiz yer tutmamak iizere kritiklik diizeyi diislik olan veya siirekli biiyliyen
izleme dosyalar1 yedekleme listesine dahil edilmemelidir.

9.1.11. Yedeklenecek bilgiler degisik gosterebileceginden yedekleme listesi periyodik olarak gdzden
gecirilmeli ve giincellenmelidir.

9.1.12. Yeni sistem ve uygulamalar devreye alindiginda yedekleme sistemleri giincellenmelidir.

9.1.13. Yedekleme islemi icin gerekli sayr ve kapasiteye uygun yedek lniteler se¢ilmeli ve temin
edilmelidir. Yedekleme kapasitesi artis gereksinimi periyodik olarak gdzden gecirilmelidir.

9.1.14. Yedekleme ortamlarinin diizenli periyotlarda test edilmesi ve acil durumlarda kullanilmasi
gerektiginde giivenilir olmasi saglanmalidir.

9.1.15. Geri yiikleme prosediirlerinin diizenli olarak ve test edilecek etkinlerinin dogrulanmasi ve
operasyonel prosediirlerin 6n gordiigii siireler dahilinde tamamlanabileceginden emin olunmasi gerekir.
9.1.16. Yedek iinitelerin saklandig1 ortamlarin fiziksel uygunlugunun giivenligi saglanmalidir.

9.1.17. Yedekleme standarti ile dogru ve eksiksiz yedek kayit kopyalarmin bir felaket aninda
etkilenmeyecek bir ortamda bulundurulmasi gerekmektedir.

9.1.18. Veri yedekleme standartinin, yedekleme sikligir kapsami, giin iginde ne zaman yapilacagi, ne
kosullarda ve hangi asamalarla yedeklerin yiiklenecegi ve ylikleme sirasindaki sorunlardan nasil geri
doniilecegi, yedekleme ortamlarinin ne sekilde isaretlenecegi, yedekleme testlerinin ne sekilde
yapilacagi ve bunun gibi konulara agiklik getirecek sekilde hazirlanmasi ve islerligi periyodik olarak
gozden gecirilmelidir.
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9.1.19. Miimkiinse yedeklerin bir felaket aninda kisa siirede devreye alinabilmesi i¢in Kurum diginda
bir yerde Felaket Kurtarma Merkezi (FKM)’nde tutulmali ve bu veriler siirekli giincellenmelidir.

9.1.20. Geri Doniis Testleri

9.1.20.1.Yedeklenen verilerin orijinal verileri yansitmasi ve basarili bir sekilde yedeklenip
yedeklenmediginden emin olunmasi i¢in belirli araliklarla geri doniis testlerinin yapilmasi gerekir.
9.1.20.2.Y1lda en az 2 (iki) kez geri doniis testi yapilarak tutanakla kayit altina alinir. Tutanakta; sunucu
adi, test tarihi, Onceki test tarihi, yedek tiirii ve yedek durumu, geri yiikleme testlerinin kimler tarafindan
ne zaman yapildigi, basarili olup olmadig: gibi asgari bilgiler yer almalidir.

9.1.20.3.Yedekten geri yiikleme testlerinin, basarisiz olmasi nedeniyle veri kaybi olabilecegi durumu
gbdz Oniline alinarak, canli ortamda degil gercek ortamin aynisi olan test ortaminda yapilmasi
gerekmektedir.

9.2.Antiviriis Yonetimi

9.2.1. 1l Saghk Midiirliigiimiiz ve baglh saglk tesisleri agma bagl olarak ¢alisan bilgisayarlara
lisansl antivirlis yaziliminin yiiklenmesi zorunludur. Eger kullaincinin bilgisayarinda antiviriis yazilimi
yok ise bunu bilgi islem birimine bildirmekle yiikiimliidiir.

9.2.2. Tiim bilgisayarlar lisanslt antivirlis yazilimi ile korunur. Antiviriis yaziliminin viriis veritabant
giincel tutulur. Kullanici, antiviriis yaziliminin gilincelleme yapmadigini fark ederse derhal bilgi islem
birimine bildirir.

9.2.3. Kullanici, bilgisayarindaki antiviriis yazilimini kapatmamali yada devre dig1 birakmamalidir.
9.2.4. Kaullanici, bilgisayarina taktigit CD/DVD, USB, Tasinabilir Disk vb. ortamlar1 mutlaka giincel
antiviriis yazilimiyla taratmali ve tarama tamamladiktan sonra kullanmalidir.

9.2.5. Kullanicilarin, bilgi sistemlerine zarar verebilecek herhangi bir bilgisayar kodunun kasith
olarak yazmalari, ¢gogaltmalari, kopyalamalari, iretmeleri ve ¢alistirmalar1 yada tanitmalar1 yasaktir.
9.2.6. Giincelleme sirasinda kapali olan bilgisayarlar sunucu iizerinde listelenir ve agildigi anda
giincelleme gonderilip dogrulanir

9.2.7. Sunucu iizerinden periyodik giincellemeler, viriis taramasi, zayif noktalar (farkli programlarin
aciklari) antiviriis yaziliminin siiriimii, durum bilgisi ve bir¢ok yararli bilgi sunucu iizerinden raporlanir.
9.2.8. Antivirlis sunucusunu yoOneten personel agda yonetilen tiim bilgisayarlarin antiviriis
yaziliminin ne durumda oldugunu goriir ve ona gore miidahalelerde bulunur.

9.2.9. Antiviriis yazilimlar1 bazi otomasyonlarin (hbys, pacs, tibbi cihaz yazilimlar1 vs) yogun ag
trafigini saldir1 olarak goriip engelleyebilir. Bu durumda antiviriis yazilimina sunucu {izerinden ilgili
yazilimin giivenli oldugunu gosteren “glivenilir uygulama” tanimlamasi yapilir.

9.2.10. Antivirlis yazilimlar1 her zaman giincel ve sunucuyla haberlesebilir durumda olmalidir.

9.2.11. Yiiklii olan antivirlis programinin kullanici tarafindan devre disi birakilmasi veya sistemden
kaldirilmasini engellemek amaciyla parola korumasi uygulanir.

10. BILGI GUVENLIGI IHLAL OLAYI YONETIMi

10.1. ihlal Bildirimi ve Olay Yonetimi

10.1.1. 11 Saghk Midiirliigii ve bagli saglik tesisleri calisanlar1 ve vatandaslar tarafindan tespit edilen
Saghik  Bakanligt  uygulamalar1 ile ilgili  her tiirli bilgi giivenligi ihlal  olay1
https://bilgiguvenligi.saglik.gov.tr/ adresinde yer alan merkezi ihlal bildirim sistemine girilir.



T.C. MERSIN VALILiGi
< > iL SAGLIK MUDURLUGU Sayfa 17 / 20

Bilgi Giivenligi Yonetim Sistemi Politikasi

10.1.2. Olay bildirim sistemini kullanamayacak durumda olanlar kendi kurumlarindaki bilgi giivenligi
yetkililerine bildirim yapabilir. Bilgi giivenligi yetkilisine yapilan bildirimler, bilgi giivenligi
yetkilisince merkezi ihlal bildirim sistemine girilir.

10.1.3. Merkezi ihlal bildirim sistemine girilen olaylar; SBSGM Bilgi Giivenligi Politikalar1
Kilavuzunda belirtildigi sekilde Saglik Bilgi Sistemleri Genel Miidiirliigiince islem tesis edilir.

10.1.4. Kiiciik capli, yalnizca kendi kurumunu ilgilendiren ve Saglik Tesisi Bilgi Giivenligi Yetkilisi
kendi imkanlari ile yerel olarak ¢oziilebilecek olaylarda Ek-4 OLAY BILDIRIM VE MUDAHALE
FORMU doldurulur. Bu tiir olaylarda Saglik Tesisi Bilgi Giivenligi Yetkilisince veya bilgi islem
personeli tarafindan gerekli miidahale yapilir. Miidahale sonrasi Ek-4 OLAY BILDIRIM VE
MUDAHALE FORMU’nun 2’nci Béliimiinii (Olay Miidahale) doldurulur ve il Bilgi Giivenligi
Yetkilisine bilgi verilir.

10.1.5. Hizmet verdigi kurumla birlikte diger kurum ya da kisileri etkileyecek sekilde is siirekliligine
zarar veren veya durduran, acil miidahale gereken, kurum imajina zarar verebilecek ihlal olaylarinda
olay miidahale ekibi kurulur. Ilgili ekip, gerekli miidahaleyi yapar. Destek istedigi durumlarda sirasiyla
11 Saglik Miidiirliigiimiiz SOME ekibinden, Sektdrel SOME’den gbriis/destek alir. Olaym ¢dziimiinde
Ek-4 OLAY BILDIRIM VE MUDAHALE FORMU nun 2’nci Béliimiinii (Olay Miidahale) doldurarak
bilgiguvenligi@saglik.gov.tr adresine gonderir.

11. TEDARIKCI ILISKILERI

11.1. Mal ve Hizmet Ahimlan Giivenligi

11.1.1. Satin alma faaliyetleri; 4734 sayili Kamu ihale Kanunu, 4735 sayil1 Sézlesmeler Kanunu, 5018
sayili Kamu Mali Yonetimi ve Kontrol Kanunu, Kamu fhale Kurumu Tebligleri ve yonetmeliklerinin
tanimlamis oldugu usul ve esaslara gore yapilir.

11.1.2. Satin alma faaliyetine konu olan 1is kapsaminda; yiiklenicinin yiikiimliliiklerini
gerceklestirmesi icin yiikleniciye 6zel koruma ihtiyaci olan veri/bilgi teslim edilmesi, ilgili kurumun
fiziki alanlarinda personel ¢alistirilmast veya kurum bilgi sistemlerine (uzaktan erisimler dahil) erigim
yapilmasi ihtiyact olmasi halinde; satin alma icin hazirlanan teknik ya da idari sartnamelere “Bilgi
Giivenligi Gereksinimleri” baslig1 altinda asgari olarak asagidaki hususlar eklenir:

11.1.2.1.Yiklenici sozlesmeye konu ylikiimliiliklerini ifa ederken, Bakanhik Bilgi Giivenligi
politikalarina uymak zorundadir. Bakanligin Bilgi Giivenligi Politikalari, “Saglik Bakanligi Bilgi
Giivenligi Politikalar1 Yonergesi” ve “Saglik Bakanligir Bilgi Giivenligi Politikalar1 Kilavuzu”nda
aciklanmistir. Bahse konu dokiimanlara, Bakanligin resmi web sitesinden erisilebilir.
11.1.2.2.Bakanlik/Kurum BGYS Politikalar1 uyarinca, idareye ait bilgilerin korunmasi maksadiyla,
yiikleniciler ile “Kurumsal Gizlilik S6zlesmesi” ve s6z konusu is kapsaminda ¢alisacak olan yiiklenici
personeli ile “Personel Gizlilik S6zlesmesi” imzalanir. Bahse konu dokiimanlarin bos halleri, hazirlanan
teknik veya idari sartnameye eklenir.

11.1.2.3.1haleyi kazanan firma ile sézlesmenin imzalanmasin takiben kurumdaki yetkili makam (Satin
Alma Birimi vb.) huzurunda “Kurumsal Gizlilik S6zlesmesi” imzalanur.

11.1.2.4.“Kurumsal Gizlilik So6zlesmesi” ve ihaleye konu is kapsaminda calistirilacak personelin
“Personel Gizlilik Sézlesmeleri” imzalanmadan ve idareye teslim edilmeden, yliklenici tarafindan ise
baslanamaz.

11.1.2.5.Yiiklenici ¢alisanlarinin bilgi ve bilgi isleme tesislerine erisim yetkileri, “Personel Gizlilik
Sozlesmeleri” idareye teslim edildikten sonra tanimlanir.
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11.1.2.6. Yapilacak is kapsaminda alt yiiklenici kullanilacaksa, alt yiikleniciler de yukarida belirtilen
hiikiimlere aynen uymak zorundadir. Yiiklenici, alt yiiklenicileri ve ¢alisanlarinin gizlilik sdzlesmeleri
ile ilgili ylikiimliiklere uymasindan birinci derecede sorumludur.

11.1.3. Yukanda belirtilen gereksinimlere ek olarak, asagidaki konular teknik/idari sartnamelere veya
tedarikg¢iler ile imzalanacak gizlilik s6zlesmelerine eklenerek, garanti altina alinir:

11.1.3.1.Aliman hizmetle ilgili olarak giivenlik kontrol gereksinimleri, hizmet seviyeleri ve yonetim
gereksinimleri,

11.1.3.2.Yiikleniciye verilecek veya erisilecek bilgilerin tanimlari ile bu bilgilerin saglanma veya erisim
metodlari,

11.1.3.3.Yiiklenici ile paylagilacak olan bilgilerin kabul edilebilir kullanim kurallar1 ve gerekiyorsa
kabul edilemez kullanim durumlari,

11.1.3.4.Y{klenici personeli i¢in erigim yetkilendirme ve yetki kaldirma prosediirleri,

11.1.3.5.Bilgi gilivenligi olay miidahale prosediirleri (6zellikle olay bildirimi ve olay miidahalesinde
isbirligi kurallart).

11.1.4. “Kurumsal Gizlilik Sozlesmesi” ve “Personel Gizlilik Sozlesmesi” olarak Ek’te yer alan
sozlesmeler kullanilabilir. Bahse konu s6zlesmelerin igerigi, satin almaya konu mal veya hizmetin
tiirline ve kurumun kendine 6zgii ihtiyaglarina bagl olarak revize edilip kullanilabilir.

11.1.5. Yiiklenicinin fikri miilkiyet haklar1 ve telif haklar1 dahil, yasal ve diizenleyici gereksinimlere
uymast ile ilgili hususlar satin alma dokiimanlarina konulur.

11.1.6. Almacak mal veya hizmetin tahmini bedelleri baglaminda idare tarafindan yapilan yaklasik
maliyet caligmasi, ihale asamasina kadar gizli tutulur.

11.1.7. S6z konusu alim i¢in gerekli is tanim Olglitleri, personel istihdam edilecekse ilgili personel
ozellikleri acikca belirtilir.

11.1.8. Tedarik¢inin ¢aligtirilacagi personelin adli sicil kayitlarini sorgulatip, bunlar idareye bildirmesi
istenir. Projelerde calisacak personelin; TCK’nin 53’ncii maddesinde belirtilen siireler ge¢mis olsa bile
devletin giivenligine kars1 suglar, anayasal diizene ve bu diizenin isleyisine kars1 su¢lar, zimmet, irtikap,
rigvet, hirsizlik, dolandiricilik, sahtecilik, giiveni kotiiye kullanma, hileli iflas, ihaleye fesat karigtirma,
edimin ifasma fesat karistirma, sugtan kaynaklanan mal varlig1 degerlerini aklama ve kacakegilik
suclarindan mahkiim olmamis olmasi gerekir.

11.1.9. Satin alma faaliyetine konu is uygulama/yazilim gelistirme ise; uygulama ile ilgili gerekli
dokiimantasyonun hazirlanmasi, ilgili projeye ait kaynak kodlarin teslim edilmesi gibi hususlar, idare
tarafindan acgikg¢a tamimlanir. Ayrica gelistirilen yazilim/uygulamada 6zel nitelikli kisisel veriler
islenecek ise KVKK’nin 2018/10 sayili kararinda belirtilen ilave giivenlik tedbirleri ile ilgili hususlar da
teknik sartnamelere eklenir.

11.1.10. Anlagmalar geregi, tedarikgilerce iiretilen hizmet raporlar1 diizenli olarak gézden gecirilir ve
proje ilerleme toplantilar1 yapilir.

11.1.11. Tedarikgilere verilen fiziksel ve mantiksal erisimler, Il Bilgi Giivenligi Alt komisyonlarinda
gozden gecirilir. Hassasiyet arz eden erigimler i¢in yonetim onayi alir. Olas1 giivenlik zafiyetlerinin
engellenmesi icin yiiklenici personeline verilen yetkiler periyodik olarak kontrol edilir. Thtiyacin bitmesi
durumunda, verilen yetkiler kaldirilir. Personelin kurumla ilisigi kesilir kesilmez, erisim yetkileri de
kapatilir.

11.1.12. Yazilim tedarikgilerinin destek faaliyetleri (6r: tedarik¢i personelinin sistem {izerinde
calistirdig1 komutlarin iz kayitlarinin tutulmasi ve incelenmesi gibi) izlenir.
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11.1.13. Uriinlerin satin alinmadan énce kurumsal olarak belirlenen giivenlik gereksinimleri icin risk
olusturmadigindan emin olunmasi i¢in test edilmesi gerekir.

11.2. SBYS Firmalari ile Iliskilerde Dikkat Edilecek Hususlar

11.2.1. Saglik tesisleri tarafindan klinik, idari ya da yonetimsel amagclarla kullanilan, gerektiginde
diger bilgi yonetim sistemleri ile veri alig verisi yapabilen yazilim, sistem ya da alt sistemler Saglik
Bilgi Yonetim Sistemi (SBYS) olarak adlandirilir.

11.2.2. Hastane Bilgi Yonetim Sistemi (HBYS), Aile Hekimligi Bilgi Sistemi (AHBS), Laboratuvar
Bilgi Yonetim Sistemi (LBYS), Goriintii Saklama ve Arsivleme Sistemleri/Radyoloji Bilgi Sistemi
(PACS/RIS) vb. yazilimlarin tamami SBY'S yazilimidir.

11.2.3. Saglik kuruluslarinda kullanilacak tiim SBYS yazilimlarinin Bakanlik tarafindan yayimlanan
saglik bilisimi standartlarina ve veri gonderim servislerine uyumlu olmalar1 gerekmektedir. SBYS
iireticisi firmalar, Bakanlik ve il Saghk Miidiirliigiimiiz tarafindan talep edilen gelistirmeleri ve
giincellemeleri belirtilen siireler i¢erisinde sistemlerine yansitmakla miikelleftir.

11.2.4. SBYS yazilimlari, saghk kuruluslar igerisindeki entegre edilebilir cihazlar, sistemler ve
Bakanligin tanimladig1 ve yiiriittiigli uygulamalarla uyum saglamak zorundadir.

11.2.5. SBYS yazilim {ireticileri, Bakanlik Kayit Tescil Sistemine (KTS) kayit olarak aktif listede yer
almasi1 gerekmektedir.

11.2.6. Kullanilmasina karar verilen saglik bilisimi standartlar1 ve veri gonderiminde dikkat edilecek
hususlar SBSGM web sayfasinda yayimlanir ve giincellenir. SBYS yazilimi direticilerinden bu
giincellemeleri takip etmesi ve sisteminde gerekli giincellemeleri yapmasi beklenir.

11.2.7. Saghk hizmeti sunucularinca SBYS yazilim {reticilerinden, iirettigi SBYS yaziliminin
minimum sartlara uyum sagladigimi gosteren “KTS Kayit Belgesi” istenir. KTS kayit belgesinin
gecerliligi KTS web sayfasi lizerinden sorgulanir.

11.2.8. KTS yetki belgesi olmayan, gegersiz yetki belgesi ibraz eden ya da KTS web sayfasinda pasif
listede yer alan SBYSS yazilim iireticileri ile s6zlesme imzalanmaz.

11.2.9. Saghk kuruluslar1 ile SBYS yazilim {reticisi arasinda yasanabilecek uyusmazliklarda
uygulanacak cezai sartlarin SBY'S yazilim iireticisi ile yapilacak sdzlesmelerde yer almasi saglanir.
11.2.10. Saghk kuruluslar1 ve aile hekimleri, SBYS yazilim iireticisi ve bayileriyle ayrica gizlilik
sozlesmesi imzalamalidir. Saglik tesisleri ve aile hekimleri bu maksatla Ek’teki Kurumsal Gizlilik
So6zlesmesini kullanabilecekleri gibi kendileri de s6zlesme metinlerini olusturabilirler.

11.2.11. SBYS’lerin ilk kurulumu esnasinda uzaktan destek ile kurulum talepleri kabul edilmez.
11.2.12. SBYS yazilim iireticisi, ilk kurulum esnasinda galistiracagi personel ile ilgili planlamay1
kurulum ve proje planinda detayli olarak agiklamak zorundadir.

11.2.13. Kurulum ve proje planinin isletmeye alinacag tarihe, saglik kuruluslar tarafindan karar verilir.
11.2.14. Saglik kuruluslari, HBYS tedarikg¢ilerinden en az alt1 ayda bir kez olacak sekilde son alinan
yedek tlizerinden veri kurtarma testi yapmasini istemeli ve gerekli kontrolleri yapmalidir.

11.2.15. Herhangi bir sebeple mevcut SBYS yaziliminin kullanimina son verilirse, verilerin tamami
orijinal veri taban1 formatinda, kolay ve sorunsuz okunabilir bir medya ortaminda, 3 (ii¢) kopya halinde
saglik kurulusuna teslim edilmek zorundadir.

11.2.16. Kritik alanlardaki degistirme ve silme islemlerinin, ancak yetki 6l¢iisiinde yapilmasi gerekir.
Degisikliklere sonradan erisim ve geri diizeltme i¢in mutlaka iz kaydi dosyalar1 detaylar1 olarak
tutulmali veya VTYS katmanindaki denetleme (audit) uygulama yazilimindan da desteklenir olmalidir.
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11.2.17. Kigsisel saglik verileri 0zel nitelikli kisisel veriler kapsaminda olmasi sebebiyle; sozlesme
siiresince veya sonrasinda kayith tiim veriler higbir surette, hicbir zaman SBYS iireticisinde kalmak
iizere kopyalanamaz, ¢ikti alinamaz, firma sunucularina aktarilamaz, ifsa edilemez.

11.2.18. SBYS yazilimlar1 tiim sistem genelindeki kullanici, islem ve bilgi diizeylerinde bilgi gizliligini
ve giivenligini saglamak zorundadir. Her kullanicinin gerektiginde degistirilebilir kisisel bir parolasi
olmalidir. Bu parola ile farkli bir lokasyonda oturum agildiginda ilk oturum otomatik olarak
kapatilmalidir. Bir kisiye ait parolanin birden ¢ok kisi tarafindan kullanilmasina izin verilmemelidir.
11.2.19. Cesitli yetki diizeyleri ve gruplar1 tanimlanabilmeli, yetki degisimi SBYS Y0Oneticisi tarafindan
yapilabilmelidir. Verilere erisim bu tanimlamalar ¢ergevesinde yapilmalidir.

11.2.20. SBYS’de kullanicilar igin saat bazinda sisteme giris sinirlandirmasi yapilabilmelidir.

11.2.21. SBYS’de kullanicilarin otomasyona giris-cikis zamanlart ve gegersiz giris denemeleri
istenildiginde raporlanabilmelidir.

11.2.22. Poliklinik, Klinik, Laboratuvar bazinda yetkilendirmeler yapilabilmelidir. Kullanicinin yetki
verilmeyen bir poliklinikteki hasta listesine erisimi engellenmelidir.

11.2.23. SBYS yazilimlarinda Kurum Parola Politikasi maddesinde belirtilen parola 06zellikleri
tanimlanabilmeli ve bu kurala uymayan parolalar kabul edilmemelidir.

11.2.24. Saglik kurulusu ile ilisigi kalic1 olarak kesilen tiim personelin SBYS erisim yetkisi tamamen ve
otomatik olarak iptal edilmelidir.

11.2.25. Gegici olarak saglik kurulusunda bulunmayan (izin, rapor, ge¢ici gorev kurs, egitim vb.)
personelin SBY S’ye girisi otomatik olarak engellenmelidir.

11.2.26. Sunucu isletim sistemi, sunucu yazilimlari, veri tabaninda yapilacak yapisal degisiklikler gibi
tim sistemi etkileyen gilincellemeler mesai saatleri disinda veya hasta yogunlugunun en az oldugu
saatlerde yapilmalidir. Acil miidahale edilmesi gereken bir ariza durumunda ise mesai saatleri i¢cinde
giincelleme yapilabilir.

EKLER:

Personel Gizlilik S6zlesmesi

Bilgi Giivenligi Farkindalik Bildirgesi
Kurumsal Gizlilik S6zlesmesi

Olay Bildirim ve Miidahale Formu
Kurum Yedekleme Plani

Kurum Yedekleme Kontrol Listesi
Ise Baslama Formu

Isten Ayrilma Formu

Gorev Devir-Teslim Formu
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